SQL-injektio

' Tapauksia
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https://www.owasp.org/index.php/OWASP_Appsec_Tutorial_Series#tab=Episode_List
http://www.computerworld.com/s/article/9080580/Huge_Web_hack_attack_infects_500_000_pages

Hyokkadajan tavoitteita
« Komentojen suoritus

« Jarjestelmakomennot
« Tietokantakomennot

' Tieto
« Taulukot ja sarakkeet
e Lukumaarat
« Taustalla oleva jarjestelma
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Toteutukseen vaikuttaa ohjelmointikiel

e ohjelmointikielten piirteiden huomioiminen
« ohjelmointikielen valinta
Syotteen parametrisoint
(parametrised statements)
e  SyoOtetta el tulkita SQL-koodiksi.
«  Kaytettava, jos vain mahdollista.
Syotteen tarkistus ja suodatus
(escape / validate)
«  Pyritddn varmistamaan, etta syote ei sisalla
mitaan haitallista.

(C) MarkoHelenius



"Stored procedures” eli tallennetut proseduurit
Torjunta riippuu tarpeesta kayttaa SQL:aa

Kyselyjen laillisuus
Dynaamisen SQL:n valttaminen

Merkistokoodauksen huomioiminen

« Varaudutaan siihen, etta haitallinen syote
vol olla eri merkistokoodauksella kuin alun
perin oli varauduttu ja saattaa siten
lapaista validoinnin.

(C) MarkoHelenius



Tietokannan turvaaminen

* Tietokantaohjelmien erityispiirteet
« haavoittuvuudet
« Tarpeettomat ominaisuudet voidaan ottaa
4 pois kaytosta.
« virheloki
* Virheillmoitukset
* hyokkaajan saama informaatio

« Sokea hyokkays (blind sql injection) on
edelleen mahdollinen.

(C) Marko Helenius
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Tietokannan turvaaminen

« Kayttooikeuksien rajoitukset

« vahimpien oikeuksien periaate
tietokannan sisalla
prosessien oikeudet

7« Salaus

« Yllapito sisaltaa mm.
e paivitykset
* varmuuskopiointi
« ennakointi, toipumissuunnitelma
e seuranta, lokitiedot
e turva-asetukset

(C) Marko Helenius
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Tietokantaohjelmien erityispiirteet
* haavoittuvuudet

Tarpeettomat ominaisuudet voidaan
ottaa pois kaytosta

Kayttooikeuksien rajoitukset

Testaus

« Tyyplillisimpien tapaukset voidaan helposti
kokellla tal automatisoida

« Valmiita testiohjelmia [0ytyy.

(C) MarkoHelenius



Cross Site Scripting

Tallennettu (stored)

- HyoOkkagjan syote jaa sivulle

- Esim. Hyokkaaja syottaa
lomakkeeseen javascript-koodia, joka
jaa palvelimelle

- Kayttgjan tullessa palvelimelle, koodi
suoritetaan selaimessa

Heljastettu
- Haavoittavan sivuston kautta




Cross Site Scripting

Heljastettu

- Haavoittavan sivuston kautta
hyokataan
' Esim. kayttajan avatessa sahkopostin
kutsutaan haavoittuvan palvelimen
otsikkorivia ja syotetdan omaa koodia
kayttajalle -> Myos CSRF (Cross Site
Request Forgery) mahdollinen
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Cross Site Scripting

DOM (Domain Object Model)
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https://www.owasp.org/index.php/DOM_Based_XSS

